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WPROWADZENIE

Szanowni Panstwo,

zachecam do wspdlnych rozwazan na temat
kompetencji potrzebnych do przeprowadzenia
transformacji cyfrowej i chmurowej w biznesie,
e-commerce, organizacjach pozytku publicz-

nego, systemie edukacji czy administracji
publicznej.
Jest to obszar, ktory warto szczegdlnie

wesprze¢ w obecnej sytuacji nadzwyczajnej,
wywotanej pandemia koronawirusa. W jej
wyniku nasza codziennosc, na skale wczesniegj
niespotykana, oparta sie na dostepnosci i
niezawodnosci narzedzi do pracy i nauki
zdalnej oraz utrzymaniu systemow i danych w
chmurze.

Dzis, dla wielu organizacji, to wtasnie chmura
jawi sie jako jedno z najbardziej przetomowych
rozwigzan technologicznych — pozwalajgc na
redukcje kosztow [T, zachowanie ciggtosci
biznesowej i operacyjnej oraz umozliwiajgc
bezpieczne przechowywanie i przetwarzanie
danych.

Jakie bariery musza pokonac, i na co zwrocic
uwage, aby zaczac ja stosowac? Z naszych
obserwacji i doswiadczenia we wdrazaniu
rozwigzan typu cloud i multicloud wynika, ze sa
to gtdwnie bariery kompetencyjne.

Dlatego razem z IDG zwrdcilismy sie do mena-
dzerow IT srednich i duzych firm prowadzacych
dziatalnos¢ w Polsce z pytaniami dotyczacymi
witasnie kompetencji chmurowych.

Niniejszy raport z badania posSwiecony jest
analizie aktualnego stanu wiedzy i umiejetnosci
chmurowych oraz sposobow ich pozyskiwania.
Odpowiedzi moga wskazywac, ze Srednie
i duze przedsiebiorstwa dziatajgce na polskim
rynku widzg potrzebe podniesienia kompe-
tencji chmurowych swoich zespotow.

Michat Paschalis-Jakubowicz
CEOQO, Oktawave



OPIS | CEL BADANIA

Badanie, przeprowadzone przez IDG Poland w partnerstwie z firmg Oktawave i 7bulls.com,
miato na celu pokazanie, jak kwestia kompetencji chmurowych jest postrzegana przez
osoby zajmujgce kierownicze stanowiska informatyczne. Przeanalizowano kompetencje
potrzebne do prowadzenia transformacji chmurowej, ich aktualny stan oraz zrodta i plany
ich pozyskiwania.

Trzy tematyczne bloki badania ,Kompetencje chmurowe firm w Polsce 2020

1. Jakie kompetencje w ocenie menedzerdw IT majg kluczowe znaczenie
dla prowadzenia transformacji chmurowej?

2. Jak menedzerowie oceniajg stan kompetencji chmurowych we wtasnych
organizacjach i w otoczeniu rynkowym?

3. W jaki sposob pozyskiwac kompetencje potrzebne do migracji zasobow
i ich utrzymania w chmurze?

WIELKOSC PROBY

Do wypetnienia ankiety zaproszono 252 przedstawicieli Srednich i duzych przedsiebiorstw
dziatajacych na polskim rynku, z ktérych 60% reprezentowato podmioty zatrudniajgce
80-249 0so6b, zas pozostate 40% zatrudniato wiecej niz 250 osdb.



OPIS METODY BADAWCZEJ

Badanie zostato przeprowadzone przez IDG Poland w lutym i w marcu 2020 roku, przy
uzyciu ankiet internetowych oraz wywiadow telefonicznych (metodyki CAWI i CATI).

OPIS GRUPY BADAWCZEJ

W gronie ankietowanych znalazty sie osoby zajmujace stanowiska informatyczne w randze
kierownika lub dyrektora (93% ankietowanych) oraz osoby petnigce funkcje zarzadcze
w spotkach na szczeblu cztonka zarzadu lub prezesa (pozostate 7%).

Badane podmioty reprezentowaty szeroki przekrdj roznych gatezi gospodarki. Wsrod
respondentdw znalezli sie przedstawiciele firm informatycznych (26%), firm z sektora
edukacji i nauki (10%), finansow i bankowosci (9%) oraz handlu i dystrybucji (8%). W badaniu
licznie reprezentowana byta rowniez administracja publiczna i stuzby mundurowe (12%).




KLUCZOWE WNIOSKI

POZIOM KOMPETENCJI CHMUROWYCH W PRZEDSIEBIORSTWACH

Tylko co pigta firma w Polsce dysponuje zespotem gotowym do samodzielnego
prowadzenia projektow z zakresu transformacji chmurowej. Najczesciej menadzerowie
IT oceniajg ogdolny poziom kompetencji chmurowych swoich pracownikoéw jako sredni,
a zaraz potem jako niski.

W drodze ku transformacji chmurowej oznacza to albo koniecznos¢ podniesienia
kompetencji pracownikdw, albo pozyskanie wymaganych kompetencji u zewnetrznych
dostawcow.

Znajomos¢ technologii wirtualizacyjnych (57%) oraz administrowanie bazami danych
(48%) to najsilniej rozwiniete kompetencje chmurowe wsrod ankietowanych
przedsiebiorstw.

Co piata firma (21%) juz odczuwa negatywny wptyw braku odpowiednich kompetencji
chmurowych na pozycje na rynku i przychody. Jeszcze wieksza grupa menedzerow IT
(39%), choc¢ nie obserwuje korelacji miedzy kompetencjami chmurowymi, a biznesem,
deklaruje, ze moze to sie zmieni¢ w przysztosci.



KLUCZOWE WNIOSKI

POZIOM KOMPETENCJI CHMUROWYCH W PRZEDSIEBIORSTWACH

Pracownicy IT duzych przedsiebiorstw wydaja sie byc¢ lepiej przygotowani
do podejmowania dziatan w kierunku chmurowej transformacji niz dziaty IT Srednich firm.

Odsetek specjalistow ze znajomoscig specyficznych technologii chmurowych w duzych
firmach (32%) jest wyzszy niz w Srednich firmach (23%).

Moze sie wydawac, ze duze firmy z wyzszymi kompetencjami zwigzanymi z chmurg
obliczeniowa, ktorg dzis stosujg w szerszym zakresie niz Srednie firmy, nie maja sie czego
obawiacC z perspektywy zachowania konkurencyjnosci i utrzymania, a nawet zwiekszania,
przychodow.
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7. Ocena ogdlnego poziomu
kompetencji chmurowych

Najczesciej (38%) badani oceniali ogdlny poziom
kompetencji chmurowych swoich pracownikéw jako
sredni.

Co czwarta firma (25%) nie dysponuje personelem
zdolnym do samodzielnego podejmowania dziatan
w kierunku transformacji chmurowej, bo ocenia
poziom kompetencji podwtadnych jako niski.

21% menedzerow IT ocenito ogdlny poziom
kompetencji chmurowych  pracownikéw  jako
wysoKi.

63%

firm ocenia poziom
kompetencji chmurowych
swoich pracownikdéw jako
Sredni lub niski

JAK OCENIA PAN/PANI OGOLNY POZIOM KOMPETENCJI CHMUROWYCH

W PANSTWA FIRMIE?

Sredni

Niski

WysoKki

Trudno powiedzieé

25%

21%

16%

38%
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7.a. Ocena ogdélnego poziomu JAK OCENIA PAN/PANI OGOLNY POZIOM KOMPETENCJI
kompetencji chmurowych CHMUROWYCH W PANSTWA FIRMIE?

Pracownicy IT duzych przedsiebiorstw wydaja sie
byc lepiej przygotowani do podejmowania dziatan
w kierunku chmurowej transformacji niz dziaty IT
Srednich firm.

. 34%
Sredni

43% menedzeréw IT w duzych firmach deklaruje,
ze ogolny poziom kompetencji ich podwtadnych
jest Sredni, kolejne 29% ocenia go jako wysoki.
Jedynie 13% odpowiedziato, ze jest on niski.

32%
Niski
13%

Wsraéd srednich firm 34% jest przekonanych, ze ich
pracownicy  majg  Sredni ogdlny  poziom
kompetencji chmurowych. Dwukrotnie mniejsza
grupa (17%) deklaruje poziom wysoki. Odsetek 17%

Srednich firm z zespotem o niskich kompetencjach Wysoki

. ‘ 29%
siega az 32%.

17%

72% Trudno powiedziec -

duzych firm ocenia ogdlny
poziom kompetencji
chmurowych zespotu
pracownikéw jako wysoki
lub Sredni.

SREDNIE FIRMY DUZE PRZEDSIEBIORSTWA

43%
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8. Najsilniej rozwiniete kompetencje
chmurowe

Znajomosc¢ technologii wirtualizacyjnych (57%) oraz
administrowanie bazami danych (48%) to najsilniej
rozwiniete kompetencje chmurowe wsrod
ankietowanych przedsiebiorstw. Nic dziwnego, bowiem
wirtualizacja i bazy danych majg mocne zakorzenienie
w systemach budowanych on-premise.

Co czwarta firma (26%) wskazuje za silnie rozwiniete
kompetencje specyficzne dla technologii chmurowych,
np. z zakresu konteneryzacji.

Ponad trzy czwarte firm moze borykac sie ze stabo
rozwinietymi kompetencjami w zakresie znajomosci
réznych architektur chmurowych, w tym multicloud
i hybrid cloud (14% wskazan), niedostatkiem
doswiadczonych specjalistow z obszaru budowy
i migracji aplikacji do platform chmurowych (13%) oraz
niedostatkiem ekspertéw w zakresie zapewnienia
bezpieczenstwa przetwarzania danych w chmurze
obliczeniowej (12%).

Najrzadziej za najsilniej rozwiniete wskazywano
umiejetnos¢ zarzadzania workloadami danych (5%)
i orkiestracje (3%).

\ 57%
Najwiecej menazerdéw uznato
znajomos¢ technologii
wirtualizacyjnych jako
najsilniej rozwinieta
kompetencje

PROSIMY O WSKAZANIE TYCH KOMPETENCJI, KTORE
SA W PANSTWA FIRMIE NAJSILNIEJ ROZWINIETE:

Znajomosc technologii wirtualizacyjnych

Administrowanie bazami danych

Znajomosc specyficznych technologii chmurowych
(np. serverless,multicloud , kontenery, Docker,
Kubernetes, inne)

Znajomos¢ architektur chmurowych: single cloud,
cross cloud, multi cloud, hybrid cloud

Umiejetnos¢ budowy i migracji aplikacji do platform
chmurowych

Znajomosc¢ popularnych platform chmurowych (AWS,
Google Cloud, MS Azure) i wykorzystywanych przez
nie technologii

Mozliwos$c¢ sprostania wymogom bezpieczenstwa
typowym dla przetwarzania w chmurze

Umiejetnos¢ zarzgdzania workloadami danych w
srodowisku chmurowym

Orkiestracja, zarzadzanie danymi w srodowiskach
wielochmurowych

57%

48%

PASY

14%

13%

13%

12%

5%

3%
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8.a. Najsilniej rozwiniete kompetencje

chmurowe

Duze przedsiebiorstwa majg zauwazalnie silniej
wzgledem Srednich przedsiebiorstw rozwiniete
kompetencje chmurowe w zakresie technologii
wirtualizacyjnych (62% wzgledem 57%),
administrowania bazami danych (50% wzgledem
46%) oraz umiejetnosSci zarzadzania workloadami
danych w Srodowisku chmurowym (7% wzgledem
4%).

Odsetek specjalistow ze znajomoscig specy-
ficznych technologii chmurowych w duzych firmach
(32%) jest wyzszy niz w srednich firmach (23%).

Pozostate kompetencje chmurowe sa najstabiej
rozwiniete zaréwno w duzych jak i Srednich
przedsiebiorstwach.

62%

duzych przedsiebiorstw
posiada najsilniej rozwiniete
kompetencje w obszarze
wirtualizacji

PROSIMY O WSKAZANIE TYCH KOMPETENCJI, KTORE
SA W PANSTWA FIRMIE NAJSILNIEJ ROZWINIETE:

Znajomosc technologii wirtualizacyjnych

Administrowanie bazami danych

Znajomosc specyficznych technologii
chmurowych (np. serverless,multicloud ,
kontenery, Docker, Kubernetes, inne)

Znajomos¢ architektur chmurowych: single
cloud, cross cloud, multi cloud, hybrid cloud

Umiejetnos¢ budowy i migracji aplikacji do
platform chmurowych

Znajomosc¢ popularnych platform chmurowych
(AWS, Google Cloud, MS Azure) i
wykorzystywanych przez nie technologii
Mozliwos¢ sprostania wymogom
bezpieczenstwa typowym dla przetwarzania w
chmurze

Umiejetnos¢ zarzadzania workloadami danych w
Srodowisku chmurowym

Orkiestracja, zarzadzanie danymi w
srodowiskach wielochmurowych

SREDNIE FIRMY

3%
7%

3%
2%

15%
14%

13%
12%

13%
14%

11%
13%

ARY

32%

DUZE PRZEDSIEBIORSTWA

54%

46%
50%

62%
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a konkurencyjnosc i przychody

39% firm nie odczuwa negatywnego wptywu braku
odpowiednich kompetencji chmurowych na swojg
konkurencyjnoS¢ lub  swoje  przychody, ale
deklaruje, ze moze to sie zdarzy¢ w przysztosci.

Kolejne 22% firm nie potrafi przewidziec, czy brak
odpowiednich kompetencji chmurowych moze lub
mogtby obnizy¢ ich konkurencyjnosc i przychody.

LUB PRZYCHODOW PANSTWA FIRMY?

Obecnie nie, ale jest to mozliwe w
przysztosci

Trudno powiedziec 22%
21% przedsiebiorstw juz dzisiaj obserwuje korelacje
miedzy kompetencjami chmurowymi a pozycjg
na rynku i przychodami. Z kolei 18% firm jej nie
doswiadcza.
Tak, obserwujemy to obecnie 21%
39% NIE 18%

firm nie odczuwa negatywnego
wptywu braku odpowiednich
kompetencji chmurowych, ale
deklaruje, ze moze sie to
zmienié¢ w przysztosci

39%
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9.a. Kompetencje chmurowe,
a konkurencyjnosc i przychody

Negatywny wptyw braku odpowiednich
kompetencji chmurowych na konkurencyjnosc
biznesu, a w rezultacie réwniez nizsze przychody,
obserwuje obecnie co czwarta Sredniej wielkoSci
firma (25%). W gronie duzych przedsiebiorstw
odsetek ten wynosi juz tylko 15%.

Duze firmy (25%) czesciej niz sSrednie (19%) nie
potrafig przewidzie¢, czy brak odpowiednich
kompetencji chmurowych zachwieje ich pozycja na
rynku lub uderzy w przychody.

Duze firmy (20%) czesciej niz srednie (17%) nie
dostrzegaja powigzania miedzy kompetencjami
chmurowymi a konkurencyjnoscig i wysokoscia
przychodoéw.

(o)
25%
Srednich firm zauwaza zalezno$¢

miedzy brakiem odpowiednich
kompetencji chmurowych,

a nizszg konkurencyjnoscia
przedsiebiorstwa

CZY BRAK ODPOWIEDNICH KOMPETENCJI CHMUROWYCH

MOZE/MOGtBY SPOWODOWAC OBNIZENIE KONKURENCYJNOSCI
LUB PRZYCHODOW PANSTWA FIRMY?

Obecnie nie, ale jest to
mozliwe w przysztosci

Tak, obserwujemy to obecnie

Trudno powiedziec

Nie

SREDNIE FIRMY

25%
15%
19%
25%
17%
20%

DUZE PRZEDSIEBIORSTWA

39%
40%
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Tomasz Bitner
]

Redaktor naczelny Computerworld, szef redakcji IDG Business Media

Mozna biadoli¢ i zatamywac rece, ze chmura w Polsce to tylko nieco ponad 1 proc. catego rynku
ICT. Mozna tez — i oczywiscie warto — szukac przyczyn tego stanu rzeczy. Nieufnos¢ wobec
modelu  ustugowego, koniecznos¢  amortyzacji  istniejacych  rozwigzan  on-premise,
dyskwalifikujace cloud juz w przedbiegach regulacje prawne, to dosc¢ oczywiste powody.

To badanie pokazuje jeszcze jedng wazng przyczyne: chmura wraz z catym swoim stosem
technologicznym wymaga zupetnie innych kompetencji niz tradycyjne Srodowiska. Zwrocit
na to uwage zarzad Oktawave, kiedy rozmawialiSmy o wynikach poprzedniego badania
chmurowego przeprowadzonego przez IDG. | tak jedno zdanie doprowadzito do kolejnego,
obecnego badania.

Kompetencje moga zadecydowacl o sukcesie transformacji chmurowych, skoro 43 proc. firm
dobiera rozwigzania cloudowe patrzac na nie przez pryzmat swoich kompetencji. To oznacza,
ze przynajmniej w jakiejs czesci nie dokonujg wyboru najlepszego. Dlatego warto rozwijac
kompetencje.



Andrzeja Dulka

Prezes Polskiej Izby Informatyki i Telekomunikacji

Chmura obliczeniowa powieksza swodj udziat w wartosci rynku IT. Ekspansja nastepuje wraz
z nowymi oczekiwaniami dostawy duzej mocy obliczeniowej, stawianymi przez branze medyczna,
elektromobilng, przemyst. Sieci telekomunikacyjne analizujg potaczenie i na biezaco budujg
dynamiczng przepustowosc¢ danych, ale to cztowiek zarzadza ich infrastruktura.

Poziom kompetencji jest zatem kluczowy — pozwala dokonac takich rzeczy, jak np. oficjalnie
odnotowany pare miesiecy temu w Arabii Saudyjskiej wynik predkosci transmisji danych 50
terabitow na sekunde. Obliczono juz, ze 1 Tb/s wystarcza do tego, by cata serie trojwymiarowej
wieloosobowej gry w jakosci HD pobrac na dysk w niemal... dwie sekundy.

Dzieki ostatnim inwestycjom w Polsce, wspartym funduszami unijnymi, udato sie zbudowac siec
przepustowag ze Swiattowodami i wielkie centra obliczeniowe, oddajagc do dyspozycji
uzytkownikdw sieci przestrzen, ktéra zapewnia dzis komfort poruszania sie po internecie, ale
na jak dtugo? Musimy poszerzac wiedze i umiejetnosci potrzebne do transformacji chmurowej.



Katarzyna Materka
|

Szefowa Dziatu Rozwigzan Cloud Computing, 7bulls.com

Wyniki badania przeanalizowatam z wielkim zainteresowaniem. Najwazniejszym z mojego punktu
widzenia elementem, jest Swiadomosc, ze prawidtowe zaplanowanie i zaprojektowanie migracji
do chmury jest kluczowym elementem catego procesu.

Jest to zgodne z naszymi dosSwiadczeniami — najwieksze efekty daje proces w petni przemyslany
i zaplanowany, wtgcznie z analizg optacalnosci biznesowej. Pozwala to na uzyskanie optymalnego
sposobu i architektury migracji, co pozytywnie wptywa na pozniejszg eksploatacje.

Na szczegdlng uwage zastuguje tez duza sSwiadomos¢ odnosnie wyboru dostawcy ustug
chmurowych. Zaskakuje natomiast niewielka sSwiadomosc zalet podejscia multi cloud, co daje
szerokie pole rozwoju. Rosnagca sSwiadomos¢ dotyczaca ustug Cloud Computingu napawa
optymizmem, jesli chodzi o rozwdj IT.



Maciej Kuzniar
|

COO0O, Oktawave

Koniecznos$¢ pracy i nauki zdalnej oraz przeniesienie wielu ptaszczyzn zycia do Swiata on-line,
objeta niemal wszystkie sektory gospodarcze i publiczne. Fakt ten jest kolejnym, wyjatkowo
mocnym impulsem, do dalszej transformacji cyfrowej, w ktdrej od lat pomagamy zaréwno firmom
jak i instytucjom panstwowym.

Dostrzegajac ztozonosC obecnej sytuacji, skupiamy sie teraz przede wszystkim na udzielaniu
pomocy w szybkim uruchomieniu firm on-line, zachowaniu ciggtosci biznesowej i redukcji TCO o
co najmniegj 30%.

Od lat inwestowalismy w zespdt najlepszych administratorow chmurowych, ktorzy sami stworzyli
polskg chmure Oktawave, a takze zdobyli certyfikaty umozliwiajgce przeprowadzenie
btyskawicznej migracji do chmur globalnych dostawcow, takich jak AWS, Azure czy Google Cloud.

Podsiadamy kompetencje w zakresie analizy, projektowania, optymalizacji infrastruktury IT oraz
szybkiej migracji do chmury i jej utrzymania. Sa one dzi$ na wage ztota, co potwierdzajg wyniki
niniejszego raportu.

Okazuje sie bowiem, ze az 89 proc. firm w Polsce deklaruje najwieksze trudnosci juz na etapie
analizy i projektowania architektury oraz samego planowania procesu migracji do chmury — czyli
zanim wyniesie do niej swoje zasoby. A przyczyng tego sg wtasnie braki kompetencyjne, ktére
hamuja transformacje cyfrowa.



Pawet Oracz
]

Animator Sektorowej Rady ds. Kompetencji, Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

Powszechne jest juz przekonanie, ze w ciggu Kilku lat rozwigzania chmurowe moga stac sie
podstawowym modelem dostarczania rozwigzan informatycznych. Kompetencje cyfrowe w
firmach nie tylko wiec stanowiag o ich przewadze konkurencyjnej, ale stajg sie koniecznoscia, bez
ktorej trudno za jakiS czas bedzie w ogdle funkcjonowac. Bolesng tego lekcje doswiadczamy
obecnie w czasie pandemii, gdzie wyraznie okazato sie kto i w jakim stopniu jest przygotowany
do zorganizowania biznesu w jakze innych warunkach. Zdecydowanie tatwiej tym, dla ktérych
kompetencje cyfrowe stanowig wazny element budowania biznesu. Potwierdzajg to takze badania
IDG wykonane na zlecenie Oktawave.

W przypadku 43% firm wybdr rozwigzania chmurowego zalezy od posiadanych kompetencji.
Proces adaptacji technologii chmurowych w Sredniej wielkosci firmach (48%) w wiekszym stopniu
niz w korporacjach (36%) zaktada wybor rozwigzan lub dostawcy chmury zaleznie od posiadanych
kompetencji. Widac wiec wyraznie ograniczenia jakie stojg przed biznesem w kontekscie braku u
nich wtasciwych kompetencji cyfrowych. Przy czym przedstawiciele najwiekszych przedsiebiorstw
(26%) wykazujg wiekszg niz srednie firmy (18%) sktonnos¢ do podniesienia kompetencji
pracownikow do potrzeb wybranych rozwigzan chmurowych.

Wiele firm juz dzisiaj odczuwa negatywny wptyw braku kompetencji chmurowych na
konkurencyjnos¢ rynkowa i przychody. Jeszcze wieksza liczba wyraza obawy, ze negatywne
Zjawiska pojawig sie w niedalekiej przysztosci. Brak kompetencji moze wiec okazac sie barierg
utrudniajacg rozwoj i ograniczajaca zdolnosci konkurencyjne. Pamietajmy tez, ze skalowalnosc
tego rozwigzania w czasach prosperity oznacza szybki rozwéj a nadchodzacego kryzysu takze
niemate oszczednosci.




Ireneusz M. Piecuch
]

Partner Zarzadzajacy, Kancelaria IMP

Jezeli ktos$ jeszcze zastanawia sie dlaczego Polska ciggnie sie w ogonie krajow UE w zakresie
adopcji rozwigzan chmurowych, to badanie ,Kompetencje Chmurowe firm w Polsce 20207,
powinno rozwiac wszelkie watpliwosci w tej mierze.

Jezeli, zdaniem 44 proc. respondentow, gtownym kryteriow wyboru dostawcy rozwigzan
chmurowych jest ocena zgodnosci z wymaganiami prawnymi, to Swiat stangt na gtowie. | zeby nie
byto — to my ustawiliSmy go w tej wtasnie pozycji. Polskie regulacje jak zadne inne potrafity
spowic cloud computing w ,chmurke”.

Poprzedni komunikat KNF w sprawie wykorzystania takich rozwigzan byt nie tylko zachowawczy
ale budowat niewidzialng bariere typu ,a po co nam ten problem”? Oczywiscie stanowisko KNF
odnosito sie do zamknietego kregu podmiotdw, ale i administracja panstwowa podchodzita do
chmury jak pies do jeza.

Szczesliwie, w zesztym roku cos drgneto w tej mierze, a 2020 przynidst nowy komunikat KNF.
Miejmy zatem nadzieje, ze w przysztej edycji raportu (bo raport taki powinien z definicji byc
cykliczny) wzgledy prawne w dalszym ciggu znajda sie na liscie ale daleko za takimi cechami jak
,Zgodnos¢ z normami bezpieczenstwa”, tatwos¢ migracji do innego rozwigzania chmurowego”
czy ,poziom i dostepnosc serwisu” .



Tomasz Siemek
]

Prezes Zarzadu CloudTeam sp. z o.0.

Opublikowany przez firme IDG i Oktawave raport to spetniona w ostatnich dniach przepowiednia.
Do tej pory, osoby zarzadzajgce, analitycy, menedzerowie wyzszego i Sredniego szczebla
dostrzegali to wszystko, co znalazto sie na stronach prezentowanego raportu.

W ostatnim miesigcu, czynniki nie brane przez nas pod uwage, powiedziaty ,sprawdzam”. Ci z nas,
ktorzy byli przygotowani, mieli wieksze szanse na utrzymanie ciggtosci dziatania. Ci, ktorzy
dopiero o transformacji mysleli, mieli z nig wieksze problemy.

To co zauwazytem, to utrzymanie wolumenu sprzedazy szkolen chmurowych nawet w sytuacji
rozprzestrzeniajgcego sie zagrozenia epidemiologicznego i rezygnacji czesci firm ze szkolen. Nie
chce mowic, ze obecna sytuacja zmusita nas do przyspieszonego kursu cyfryzacji, ale faktycznie
tak sie stato.

W jednym tygodniu nasze rozwigzanie dla wyzszych uczelni cloudla.bs, do dystrybucji wirtualnych
pracowni komputerowych, cieszyto sie 13- krotnie wiekszym zainteresowaniem niz w catym roku
2019. Swiat cyfrowy powiedziat nam, ze on juz jest rzeczywisto$cig i zmusit nas, bysmy istnieli
razem z nim i w nim.



tukasz Wegrzyn

Partner w SSW Pragmatic Solutions

Z prawnej perspektywy chciatbym zwrdcic uwage na trzy wnioski ptyngce z niniejszego raportu:
1. Brak odpowiednich kompetencji jako najwieksza przeszkoda transformacji chmurowej.

Ten wynikajacy z Raportu wniosek znajduje rowniez potwierdzenie w wydanym przez Urzad
Komisji Nadzoru Finansowego (dalej: UKNF) Komunikacie, dotyczacym przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej (dalej:
Komunikat). Komunikat nakazuje traktowa¢ kompetencje jako kluczowy wymog dla
przeprowadzenia tranzycji chmurowej.

W Komunikacie, az pieciokrotnie znajdziemy odwotanie do wtasciwych kompetencji, jako wymogu
istotnego z punktu widzenia regulacyjnego, a pkt. 3.1. rozdziat VIl Komunikatu w jasny sposob
stawia przed podmiotami nadzorowanymi wymog zapewnienia wiasciwych kompetencji dla
planowanej migracji.

Co istotne, wymog ten nie odnosi sie wytgcznie do twardych kompetencji technicznych, ale stawia
na rowni z nimi kompetencje zarzadcze, procesowe czy prawne. Podsumowujac: wymog
kompetencji jest tak samo istotny z perspektywy firmy jak i organéw kontrolnych.

2. Ocena zgodnosci z prawem jako najwazniejsze kryterium oceny dostawcy.
Z oczywistych wzgledoéw zgodnos¢ z prawem i sektorowym otoczeniem regulacyjnym jest

kluczowa dla wyboru dostawcy ustug chmurowych. Warte komentarza jest widoczne u dostawcow
ustug chmurowych uelastycznienie co do warunkdéw kontraktowych. W tym obszarze widoczna



tukasz Wegrzyn

Partner w SSW Pragmatic Solutions

jest duza roznica na przestrzeni ostatniego roku. Elementy do tej pory nienegocjowalne sg dzisiaj
przedmiotem dyskusji i polem do szukania kompromisu.

Wracajac raz jeszcze na podworko sektora finansowego, koronnym przypadkiem jest (a raczej
byta) ostawiona juz niemoznos¢ dostosowania warunkéw kontraktowych do wymagan prawnych
zawartych w ustawie Prawo bankowe, w szczegdlnosci wymogu zawartego w art. 6b,
sprowadzajgcego sie do zakazu ograniczania odpowiedzialnosci dostawcow ustug za szkody
wyrzadzone klientom wskutek niewykonania lub nienalezytego wykonania umowy.

Widoczng zmiane w tym obszarze zawdzieczamy, jak sie wydaje, coraz wiekszej Swiadomosci
dostawcéw co do otoczenia regulacyjnego, jak i coraz bardziej przejrzystej polityce
komunikacyjnej organéw nadzoru, jasno formutujgcej oczekiwania i granice mozliwej dyskusiji.

3. Najtrudniejszy etap migracji chmurowej to budowa catosSciowej mapy drogowej procesu
migracji oraz przeprowadzenie analizy przedmigracyjnej.

Ten wynik badania raz jeszcze potwierdza spdjng perspektywe pomiedzy graczami rynkowymi,
a stanowiskiem regulatora. Z punktu widzenia regulacyjnego podkreslanego w Komunikacie,
kluczowym wymogiem dla przeprowadzenia migracji chmurowej jest wykonanie analizy, a w jej
efekcie wydania oceny ryzyka zwigzanego z przetwarzaniem informacji w chmurze obliczeniowej,
czy szerzej korzystania z ustug chmurowych.



tukasz Wegrzyn

Partner w SSW Pragmatic Solutions

W skrécie, obowigzkiem organizacji planujgcej wejscie do chmury jest przeprowadzenie
pogtebionej analizy ryzyka uwzgledniajacej szereg kryteriow (m.in. rodzaj ustugi, rodzaj danych,
ilos¢ danych, lokalizacja danych, szyfrowanie, posiadane kompetencje etc.), uwzgledniajacych
rowniez wewnetrzng specyfike samej organizacji, ktére pozwolg na wypracowanie szczegotowe]
listy ryzyk wraz z oszacowaniem prawdopodobienstwa ich materializacji oraz doborem
konkretnych zabezpieczen. Stworzenie takiej polityki zarzadzania ryzykiem jest kluczowym
elementem dla zbudowania catosSciowej mapy procesu migracji.

Na koniec nie sposdb nie odniesc¢ sie do aktualnej sytuacji i jej wptywu na tempo oraz zakres
chmurowych transformacji. Proces migracji przyspieszy, a konkretnie juz przyspieszyt. Jest
to widoczne u podmiotow dziatajacych w sektorach regulowanych (bankowosc¢, ubezpieczenia),
jak i posrod organizacji funkcjonujgcych na rynkach o mniejszym nawisie regulacyjnym.

Korzysci zwigzane z Kkorzystaniem z ustug chmurowych, takie jak przejrzystosC kosztow,
oszczednosci, czy mozliwos¢ zdalnego administrowania sSrodowiskami, tylko wzmocnity tradycyjne
juz atuty technologii chmurowej. Jeszcze przed wybuchem pandemii mowito sie, ze rok 2020
bedzie rokiem chmury. Teraz mozemy byc¢ juz tego pewni.
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Menedzerowie IT najczesciej oceniajg ogolny
poziom kompetencji swoich pracownikow jako:

Sredni

Wysoki

Trudno
powiedziec

Niski F
Trudno -
powiedziec
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Znajomosc¢ technologii wirtualizacyjnych

Administrowanie bazami danych
Znajomosc¢ specyficznych technologii chmurowych (np.
serverless,multicloud , kontenery, Docker, Kubernetes, inne)

Znajomosc¢ architektur chmurowych: single cloud, cross cloud,
multi cloud, hybrid cloud

Umiejetnos¢ budowy i migracji aplikacji do platform chmurowych

Znajomosc¢ popularnych platform chmurowych (AWS, Google
Cloud, MS Azure) i wykorzystywanych przez nie technologii

Mozliwos¢ sprostania wymogom bezpieczenstwa typowym dla
przetwarzania w chmurze

Umiejetnos¢ zarzgdzania workloadami danych w Srodowisku %
chmurowym
Orkiestracja, zarzadzanie danymi w srodowiskach A
wielochmurowych 7%
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Czy brak odpowiednich kompetencji chmurowych moze/maogtby
spowodowac obnizenie konkurencyjnosci lub przychoddéw panstwa firmy?

Obecnie nie, ale jest to
mozliwe w przysztosci

Tak, obserwujemy to
obecnie

Trudno powiedziec _

Nie

Obecnie nie, ale jest
to mozliwe w
przysztosci

Tak, obserwujemy to
obecnie

Trudno powiedziec

Nie
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